Памятка для родителей
«Безопасность ребёнка в Интернете»

        Уважаемые родители! Если ваши дети пользуются Интернетом, вы, без сомнения, беспокоитесь о том, как уберечь их от неприятностей, которые могут подстерегать в путешествии по этому океану информации.
Значительное распространение материалов, предназначенных только для взрослых или неприемлемых для детей по какой-либо другой причине, может легко привести к неприятным последствиям. Кроме того, в Сети нередко
встречаются люди, которые пытаются с помощью Интернета вступать в контакт с детьми, преследуя опасные для ребенка или противоправные цели.
 Меры предосторожности
Побеседуйте с детьми. Первое, что необходимо объяснить: нахождение в Интернете во многом напоминает пребывание в общественном месте. Значительная часть опасностей, подстерегающих пользователя, очень схожа с риском, возникающим при общении с чужими людьми. Дети должны четко понимать: если они лично не знают человека, с которым общаются в Сети, это равносильно общению с незнакомцем в реальной жизни, что запрещено.
         Основные правила для родителей
         1. Будьте в курсе того, чем занимаются ваши дети в Интернете. Попросите их научить вас пользоваться различными приложениями, которыми вы не пользовались ранее.
         2. Помогите своим детям понять, что они не должны размещать в Сети информацию о себе: номер мобильного телефона, домашний адрес, номер школы, а также показывать фотографии (свои и семьи). Ведь любой человек может это увидеть и использовать в своих интересах.
        3. Если ваш ребенок получает спам (нежелательную электронную почту), напомните ему, чтобы он не верил написанному в таких письмах и ни в коем случае не отвечал на них.
        4. Объясните детям, что нельзя открывать файлы, присланные незнакомыми людьми. Эти файлы могут содержать вирусы или фото, видеоматериалы непристойного или агрессивного содержания.
        5. Объясните, что некоторые люди в Интернете могут говорить неправду и быть не теми, за кого себя выдают. Дети никогда не должны самостоятельно, без взрослых встречаться с сетевыми друзьями, которых не знают в реальной жизни.
         6. Постоянно общайтесь со своими детьми, рассказывайте, советуйте, как правильно поступать и реагировать на действия других людей в Интернете.
         7. Научите своих детей правильно реагировать, если их кто-то обидел в Сети или они получили или натолкнулись на агрессивный контент. Расскажите, куда в подобном случае они могут обратиться.
          Информация для родителей "Родительский контроль"
          Родительский контроль - это ограничение доступа детей и подростков к нежелательным сайтам в Интернете, например, порносайтам, пропаганде насилия, сайтам знакомств, игровым сайтам, социальным сетям и т.д.
Родительский контроль может не только блокировать доступ к воспользоваться одной из ниже перечисленных: нежелательным для детей сайтам, но ограничивать использование  сети Интернет по времени суток, дням недели или длительности сеанса. Существует множество программ и фильтров, которые помогут вам
контролировать открытие нежелательной информации и время, которое можно проводить в Интернете. Вы можете
(Антивирус Касперского с возможностями Родительского контроля - «Kaspersky Internet Security»,
(программа-фильтр «NetPolice»,
(программа-фильтр «Интернет Цензор».
Рекомендации родителям
 по предупреждению компьютерной зависимости
       1.   Не нужно ограждать ребенка от компьютера вообще, поскольку это неотъемлемая часть будущего, в котором ребенку предстоит жить!
       2.  Придерживайтесь демократического стиля воспитания в семье, который в наибольшей степени способствует воспитанию в ребенке самостоятельности, активности, инициативы и ответственности.
       3. Не бойтесь показывать свои чувства ребенку, если Вы расстроены сложившейся «компьютерной» ситуацией. Тогда он увидит в Вас не противника, а близкого человека, который тоже нуждается в заботе.
       4. Необходимо оговаривать время игры ребенка на компьютере и точно придерживаться  этих рамок. Количество времени нужно выбирать, исходя из возрастных особенностей ребенка.    Например, до 5 лет не рекомендуется ребенка допускать до компьютера, стоит поощрять его познание мира без посредничества электроники. С 6 лет ребенку можно начинать знакомиться с компьютером (15-20 мин. в день). Для подростка 10-12 лет желательно не более 2 часов в день и не подряд, а по 15-20 минут с перерывами. Категорически запрещайте играть в компьютерные игры перед сном.
       5. Необходимо прививать ребенку интерес к активным играм и физическим упражнениям (чтобы он чувствовал радость от этого), а также приобщать ребенка к домашним делам. 
       6. Необходимо следить, чтобы игра на компьютере не подменяла реальное общение со сверстниками, друзьями и близкими. Приглашать чаще друзей ребенка в дом.
         Какие меры предосторожности нужно предпринимать детям, чтобы не попасть в лапы  Интернет-преступников?
 • Никогда не скачивать изображения из неизвестного источника. 
 • Использовать фильтры электронной почты. 
 • Немедленно сообщать взрослым обо всех случаях в Интернете, которые вызвали смущение или испуг. 
 • Использовать нейтральное в половом отношении экранное имя, не содержащее сексуальных намеков и не выдающее никаких личных сведений.       • Никогда и никому в Сети не сообщать информацию о себе (включая возраст и пол) или о семье.

• Прекращать любые контакты по электронной почте, в системе обмена мгновенными сообщениями (посредством программ типа ICQ) или в чатах, если кто-нибудь начинает задавать вопросы личного характера или содержащие сексуальные намеки. 
• Следует повесить рядом с компьютером памятку, напоминающую детям о необходимости сохранять свою конфиденциальность в Интернете.

      Следует понимать, что подключаясь к  сети Интернет, ваш ребенок встречается с целым рядом угроз, о которых он может даже и не подозревать. Объяснить ему это обязаны родители перед тем, как разрешить ему выход в Интернет.
      Какие угрозы встречаются наиболее часто?
     Угроза заражения вредоносным  ПО. Ведь для распространения вредоносного ПО и проникновения в компьютеры используется целый спектр методов. Среди таких методов можно отметить не только почту, компакт-диски, дискеты и прочие сменные носители информации или скачанные из Интернет файлы. 
     Доступ к нежелательному содержимому. Ведь сегодня дела обстоят таким образом, что любой ребенок, выходящий в Интернет, может просматривать любые материалы. А это насилие, наркотики порнография, страницы подталкивающие молодежь к самоубийствам, анорексии (отказ от приема пищи), убийствам, страницы с националистической или откровенно фашистской идеологией и многое-многое другое. Ведь все это доступно в Интернет без ограничений. Часто бывает так, что просмотр этих страниц даже не зависит от ребенка, ведь на многих сайтах отображаются всплывающие окна, содержащие любую информацию, чаще всего порнографического характера.

      Контакты с незнакомыми людьми с помощью чатов или электронной почты. Все чаще и чаще злоумышленники используют эти каналы для того, чтобы заставить детей выдать личную информацию. В других случаях это могут быть педофилы, которые ищут новые жертвы. Выдавая себя за сверстника жертвы, они могут выведывать личную информацию и искать личной встречи.

      Неконтролируемые покупки. Не смотря на то, что покупки через Интернет пока еще являются экзотикой для большинства из нас, однако недалек тот час, когда эта угроза может стать весьма актуальной. Интернет это прекрасное место для общения, обучения и отдыха. Но стоит понимать, что, как и наш реальный мир, всемирная паутина так же может быть весьма и весьма опасна. 
Рекомендации, с помощью которых посещение сети Интернет может стать менее опасным для ваших детей
       1. Посещайте Интернета вместе с детьми. Поощряйте ваших детей делиться с вами их успехами и неудачами в деле освоения сети Интернет. 

       2. Объясните детям, что если в Интернет что-либо беспокоит их, то им следует не скрывать этого, а поделиться с вами своим беспокойством.

       3. Объясните ребенку, что при общении в чатах, использовании программ мгновенного обмена сообщениями (типа ICQ, Microsoft Messenger и т.д.), использовании он-лайн игр и других ситуациях, требующих регистрации, нельзя использовать реальное имя, помогите вашему ребенку выбрать регистрационное имя, не содержащее никакой личной информации.

       4.  Объясните ребенку, что нельзя выдавать свои личные данные, такие как домашний адрес, номер телефона и любую другую личную информацию, например, номер школы, класс, любимое место прогулки, время возвращения домой, место работы отца или матери и т.д.

        5.  Объясните своему ребенку, что в реальной жизни и в сети Интернет нет разницы между неправильными и правильными поступками.

        6.  Научите ваших детей уважать собеседников в Интернете. Убедитесь, что они понимают, что правила хорошего тона действуют одинаково в Интернете и в реальной жизни.

        7.  Скажите им, что никогда не стоит встречаться с друзьями из Интернета. Ведь люди могут оказаться совсем не теми, за кого себя выдают.

        8. Объясните детям, что далеко не все, что они могут прочесть или увидеть в Интернете – правда. Приучите их спрашивать о том, в чем они не уверены.

        9. Не забывайте контролировать детей в Интернете с помощью специального программного обеспечения. Это поможет вам отфильтровывать вредоносное содержание, выяснить, какие сайты на самом деле посещает ваш ребенок и что он там делает.
Как научить детей отличать правду ото лжи в сети Интернет?
 
- следует объяснить детям, что нужно критически относиться к полученным из Интернета материалам, ведь опубликовать информацию в Интернет может абсолютно любой человек; 
        - объясните ребенку, что сегодня практически каждый человек может создать свой сайт, и при этом никто не будет контролировать, насколько правдива размещенная там информация. Научите ребенка проверять все то, что он видит в Интернет. 
Как это объяснить ребенку?
1. Начните, когда ваш ребенок еще достаточно мал. Ведь сегодня даже дошкольники уже успешно используют сеть Интернет, а значит нужно как можно раньше научить их отделять правду от лжи.

 2. Не забывайте спрашивать ребенка об увиденном в Интернете. Например, начните с расспросов, для чего служит тот или иной сайт. Убедитесь, что ваш ребенок может самостоятельно проверить прочитанную в Интернете информацию по другим источникам (по другим сайтам, газетам или журналам). Приучите вашего ребенка советоваться с вами. Не отмахивайтесь от их детских проблем. 
3. Поощряйте ваших детей использовать различные источники, такие как библиотеки или подарите им энциклопедию на диске, например, «Энциклопедию Кирилла и Мефодия» или Microsoft Encarta. Это поможет научить вашего ребенка использовать сторонние источники информации.

 4. Научите ребенка пользоваться поиском в Интернет. Покажите, как использовать различные поисковые машины для осуществления поиска.

 5. Объясните вашим детям, что такое расизм, фашизм, межнациональная и религиозная вражда. Несмотря на то, что некоторые подобные материалы можно заблокировать с помощью специальных программных фильтров, не стоит надеяться на то, что вам удастся отфильтровать все подобные сайты. 
Семейное соглашение о работе в Интернет.
Если ваши дети хотят посещать Интернет, вам следует выработать вместе с ними соглашение по использованию Интернет. Учтите, что в нем вы должны однозначно описать права и обязанности каждого члена вашей семьи. Не забудьте четко сформулировать ответы на следующие вопросы: 
* какие сайты могут посещать ваши дети и что они могут там делать; 
* сколько времени дети могут проводить в Интернет; 
* что делать, если ваших детей что-то беспокоит при посещении Интернет; 
* как защитить личные данные; 
* как следить за безопасностью; 
* как вести себя вежливо; 
* как пользоваться чатами, группами новостей и службами мгновенных сообщений. Не забудьте, что формально составленное соглашение не будет выполняться! Регулярно, по мере необходимости, вносите изменения в данное соглашение. Не забывайте, что вы должны проверять выполнение соглашения вашими детьми. 
Научите вашего ребенка использовать службу мгновенных сообщений. 
При использовании службы мгновенных сообщений напомните вашему ребенку некоторые несложные правила безопасности: 
* никогда не заполняйте графы, относящиеся к личным данным, ведь просмотреть их может каждый; 
* никогда не разговаривайте в Интернет с незнакомыми людьми; 
* регулярно проверяйте список контактов своих детей, чтобы убедиться, что они знают всех, с кем они общаются; 
* внимательно проверяйте запросы на включение в список новых друзей. Помните, что в Интернете человек может оказаться не тем, за кого он себя выдает; 
* не следует использовать систему мгновенных сообщений для распространения слухов или сплетен. 
Родителям не стоит надеяться на тайную слежку за службами мгновенных сообщений, которыми пользуются дети. Гораздо проще использовать доброжелательные отношения с вашими детьми.

Советы по безопасности для детей разного возраста
 В возрасте 5-6 лет взрослые будут играть определяющую роль в обучении детей безопасному использованию Интернет. Для детей такого возраста характерен положительный взгляд на мир. Они гордятся своим умением читать и считать, а также любят делиться своими идеями. Несмотря на то, что дети в этом возрасте очень способны в использовании игр и работе с мышью, все же они сильно зависят от вас при поиске детских сайтов. 
Как им помочь делать это безопасно? 
* в таком возрасте желательно работать в Интернет только в присутствии родителей; 
* обязательно объясните вашему ребенку, что общение в Интернет – это не реальная жизнь, а своего рода игра. При этом постарайтесь направить его усилия на познание мира; 
* добавьте детские сайты в раздел Избранное. Создайте там папку для сайтов, которые посещают ваши дети; 
* используйте специальные детские поисковые машины, типа MSN Kids Search (http://search.msn.com/kids/default.aspx?FORM=YCHM ); 
* используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю; 
* научите вашего ребенка никогда не выдавать в Интернет информацию о себе и своей семье; 
* приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет.
 Для детей  от 7 до 8 лет  абсолютно естественно желание выяснить, что они могут себе позволить делать без разрешения родителей. В результате, находясь в Интернет ребенок будет пытаться посетить те или иные сайты, а возможно и чаты, разрешение на посещение которых он не получил бы от родителей.  Дети этого возраста любят играть в сетевые игры и путешествовать по сети Интернет. Вполне возможно, что они используют электронную почту и могут заходить на сайты и чаты, не рекомендованные родителями. По поводу использования электронной почты хотелось бы заметить, что в данном возрасте рекомендуется не разрешать иметь свой собственный электронный почтовый ящик, а пользоваться семейным, чтобы родители могли контролировать переписку. Помочь вам запретить ребенку использовать внешние бесплатные ящики сможет такое программное обеспечение, как Kaspersky Internet Security и другие подобные программные продукты со встроенным родительским контролем. 
Что можно посоветовать в плане безопасности в таком возрасте?
 * создайте список домашних правил посещения сети Интернет при участии детей и требуйте его выполнения; 
* требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером; 
* покажите ребенку, что вы наблюдаете за ним не потому что вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь; 
* приучите детей, что они должны посещать только те сайты, которые вы разрешили, т.е. создайте им так называемый «белый» список Интернет с помощью средств Родительского контроля. Как это сделать, мы поговорим позднее; 
* компьютер с подключением в Интернет должен находиться в общей комнате под присмотром родителей; 
* используйте специальные детские поисковые машины, типа MSN Kids Search (http://search.msn.com/kids/default.aspx?FORM=YCHM ); 
* используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю; 
* создайте семейный электронный ящик чтобы не позволить детям иметь собственные адреса; 
* блокируйте доступ к сайтам с бесплатными почтовыми ящиками с помощью соответствующего ПО; 
* приучите детей советоваться с вами перед опубликованием какой-либо информации средствами электронной почты, чатов, регистрационных форм и профилей; 
* научите детей не загружать файлы, программы или музыку без вашего согласия; 
* используйте фильтры электронной почты для блокирования сообщений от конкретных людей или содержащих определенные слова или фразы. Подробнее о таких фильтрах http://www.microsoft.com/rus/athome/security/email/fightspam.mspx; 
* не разрешайте детям использовать службы мгновенного обмена сообщениями; 
* в «белый» список сайтов, разрешенных для посещения, вносите только сайты с хорошей репутацией; 
* не забывайте беседовать с детьми об их друзьях в Интернет, как если бы речь шла о друзьях в реальной жизни; 
* приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях.
В  возрасте 9-12 лет дети, как правило, уже наслышаны о том, какая информация существует в Интернет. Совершенно нормально, что они хотят это увидеть, прочесть, услышать. При этом нужно помнить, что доступ к нежелательным материалам можно легко заблокировать при помощи средств Родительского контроля. 
Советы по безопасности в этом возрасте. 
 * создайте список домашних правил посещения Интернет при участии детей и требуйте его выполнения; 
 * требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером;
 * покажите ребенку, что вы наблюдаете за ним, не  потому что вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь; 
* компьютер с подключением в Интернет должен находиться в общей комнате под присмотром родителей; 
* используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю; 
* не забывайте беседовать с детьми об их друзьях в Интернете;
          * настаивайте, чтобы дети никогда не соглашались на личные встречи с друзьями по Интернету; 
* приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернете; 
* приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение;
* создайте вашему ребенку ограниченную учетную запись для работы на компьютере; 
* приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернетом. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях; 
* расскажите детям о порнографии в Интернете; 
* настаивайте на том, чтобы дети предоставляли вам доступ к своей электронной почте, чтобы вы убедились, что они не общаются с незнакомцами; 
* объясните детям, что нельзя использовать сеть для хулиганства, распространения сплетен или угроз. 
В возрасте 13-17 лет родителям часто уже весьма сложно контролировать своих детей, так как об Интернете они уже знают значительно больше своих родителей. Тем не менее, особенно важно строго соблюдать правила Интернет-безопасности – соглашение между родителями и детьми.     

Кроме того, необходимо как можно чаще просматривать отчеты о деятельности детей в Интернете. Следует обратить внимание на необходимость содержания родительских паролей (паролей администраторов) в строгом секрете и обратить внимание на строгость этих паролей.
 В этом возрасте подростки активно используют поисковые машины, пользуются электронной почтой, службами мгновенного обмена сообщениями, скачивают музыку и фильмы. Мальчикам в этом возрасте больше по нраву сметать все ограничения, они жаждут грубого юмора, азартных игр, картинок «для взрослых». Девочки предпочитают общаться в чатах, при этом они гораздо боле чувствительны к сексуальным домогательствам в Интернете. 
Что посоветовать в этом возрасте? 
* создайте список домашних правил посещения сети Интернет при участии подростков и требуйте безусловного его выполнения. Укажите список запрещенных сайтов «черный список», часы работы в Интернете; 
* компьютер с подключением к сети Интернет должен находиться в общей комнате; 
* не забывайте беседовать с детьми об их друзьях в Интернете, о том, чем они заняты таким образом, будто речь идет о друзьях в реальной жизни. Спрашивайте о людях, с которыми дети общаются посредством служб мгновенного обмена сообщениями, чтобы убедиться, что эти люди им знакомы; 
* Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю; 
* необходимо знать, какими чатами пользуются ваши дети;

* настаивайте на том, чтобы дети никогда не встречались лично с друзьями из сети Интернет; 
* приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернете; 
* приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение; 
* приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернетом. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях; 
* расскажите детям о порнографии в Интернете; 
* помогите им защититься от спама. Научите подростков не выдавать в Интернет своего реального электронного адреса, не отвечать на нежелательные письма и использовать специальные почтовые фильтры; 
* приучите себя знакомиться с сайтами, которые посещают подростки; 
* объясните детям, что ни в коем случае нельзя использовать Сеть для хулиганства, распространения сплетен или угроз другим людям; 
* обсудите с подростками проблемы сетевых азартных игр и их возможный риск. Напомните, что дети не могут играть в эти игры, согласно закону.
Электронные ресурсы по теме «Безопасный Интернет»
- http://www.saferinternet.ru/ – Безопасный Интернет. Портал Российского Оргкомитета по проведению года безопасного Интернета

         - http://www.obzh.info/novosti/novoe/bezopasnost-detei-v-internete.html - личная безопасность. Основы безопасности жизни. Рекомендации взрослым: как сделать посещение Интернета для детей полностью безопасным 
         -   http://www.ifap.ru/library/book099.pdf - информация для родителей: памятки, советы, рекомендации от компании Microsoft    

         - http://www.interneshka.net/children/index.phtml - «Интернешка» - детский онлайн- конкурс по безопасному использованию Интернета. Советы детям, педагогам и родителям, полезные ссылки
         -  http://www.oszone.net/6213/ - компьютерный информационный портал. Статья для родителей «Обеспечение безопасности детей при работе в Интернете».
- http://www.rgdb.ru/innocuous-internet - Российская государственная библиотека. Ресурс для детей и родителей. Правила безопасного Интернета. Обзор программных продуктов безопасного Интернета. Как защититься от интернет - угроз. Ссылки на электронные ресурсы, информирующие об опасностях и защите в сети. 
